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CAISSE D'EPARGNE LANCE CYBERSECUR+, UNE OFFRE DE
CYBERSECURITE A DESTINATION DES TPE, PME, ETI, ENTITES
DU SECTEUR PUBLIC ET ASSOCIATIONS

LA CAISSE D’EPARGNE ILE-DE-FRANCE EN PARTENARIAT AVEC SYNETIS, PURE
PLAYER DE LA CYBERSECURITE, PROPOSE UNE OFFRE VISANT A PROTEGER
L'ACTIVITE DES ENTREPRISES, AMELIORER LEUR SECURITE ET ANTICIPER LES
ATTAQUES.

Le Comité d’Organisation des Jeux Olympiques (COJO) s’attend a plus de 4 milliards de
cyberattaques lors de I’édition des JO 2024 a Paris, soit prés de 10 fois plus qu’en 2021 a
Tokyo. Les risques cyber font partie des enjeux qui préoccupent de plus en plus les
entreprises aujourd’hui. Ce phénomeéne, qui cible depuis quelques années les plus petites
structures, est souvent dii a un manque de maturité face a ces risques. La Caisse d’Epargne
lle-de-France, en tant que tiers de confiance engagé pour assurer la bonne santé de ses
clients, s’associe a Synetis pour proposer une offre d’accompagnement cyber visant a
protéger I'activité des entreprises, améliorer leur sécurité et anticiper les attaques.

Dans ce contexte d’urgence face a ces risques, la

a CYBERSECU R+ Caisse d’Epargne lle-de-France se mobilise pour

. ... lensemble de ses clients professionnels
Solution sur mesure de Cybersecurite ) o o
(entreprises, associations, entités du secteur public,

etc.) en proposant Cybersecur+, un dispositif
d’accompagnement cyber en partenariat avec Synetis, premier cabinet indépendant en France et
pure player de la cybersécurité. Cette solution s’adresse a tous les acteurs de I'économie, qui
représentent une cible de choix et subissent de plein fouet les lourdes conséquences de ces attaques:
une attaque de phishing (hameconnage) ou ransomware (rangongiciel) colite en moyenne 100 000 a
250 000 euros pour une PME et le risque de défaillance de I'entreprise augmente d’environ 50 % dans
les 6 mois qui suivent 'annonce de l'incident.

Ces attaques récurrentes ciblant ces acteurs sont souvent dues a une protection insuffisante puisque
de nombreuses organisations ne disposent pas d’un dispositif de sécurité du systeme d’information
(SSI) suffisamment robuste pour empécher les failles et déjouer les cyberattaques. C'est pourquoi
Cybersecur+ se décline en 3 offres, qui s'adaptent aux besoins précis et a la maturité de chaque
entreprise via des formules flexibles : Cyber Socle, Cyber Gold et Cyber Platinum.

Ces solutions comprennent notamment un diagnostic accompagné d’un plan d’actions adapté aux
priorités définies avec le client, et abordent des thématiques clés de la cybersécurité telles que le
phishing et la sauvegarde.
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D’autres services complétent |'offre, comme I'assurance cyber par exemple. Par ailleurs, plusieurs
subventions ont été mises en place par le gouvernement et les acteurs publics afin d’aider les
entreprises a mieux s'armer face a la menace cyber.
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ILE-DE-FRANCE Solution sur mesure de Cybersécurité
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Vous étes une TPE ou PME, une entité du Vous étes Vous étes une ETl ou une entité du

secteur public, une association, sans 8 secteur public avec des enjeux, des

existant cybersécurité. Vous avez besoin avec des bases IT et sécurité. Vous avez risques et des besoins spécifiques qui

d’'une approche directe et fondamentale de besoin d’'étre accompagné pour nécessitent une réponse et une expertise

la sécurité pour protéger votre activité malgeé de maniere adaptées. Vous avez investi sur votre

une capacité d’investissement et en et pragmatique en allouant cybersécurité, et avez besoin de gagner en

ressources limitée. . maturité notamment par I'anticipation des
attaques.

« La Caisse d’Epargne lle-de-France se positionne comme partenaire de
confiance pour ses clients PME-ETI. Elle a congu un dispositif couvrant les sujets
cyber et adapté aux différents coiits d’investissement. Les offres développées
proposent une feuille de route détaillée et des plans personnalisés,
correspondants aux priorités de chaque client. L’association avec Synetis permet
une sérénité pour le client puisqu’il profite d’une surveillance compléte, a la fois
proactive et réactive, grdce a des alertes de sécurité qui lui sont directement
adressées et une assistance a la gestion de crise. Avec ce partenariat, la Caisse
d’Epargne a pour ambition d’étre utile a chacun, en offrant aux dirigeants
d’entreprises un accompagnement sur-mesure, pour se préparer au mieux face a la recrudescence des
cyberattaques » indique Sabine FLEISCHEL, Directrice du Développement commercial de la Caisse
d’Epargne lle-de-France.

« La question concernant « la menace Cyber» n’est pas de savoir si une
entreprise sera attaquée mais quand elle le sera! Personne n’est a I'abri. Le
cybercriminel ciblera systématiquement le maillon le plus faible. Face a la
croissance vertigineuse du nombre de cyberattaques et d’incidents impactant la
disponibilité des Systemes d’Information ou l'atteinte a la confidentialité des
données, les entreprises doivent étre en capacité de « détecter » et de « réagir »
pour préserver leurs intéréts et ceux de leurs clients. Au regard de la
professionnalisation des attaquants, de la complexité des moyens qu’ils mettent

en ceuvre et de I'évolution du contexte réglementaire, la Caisse d’Epargne lle-de-
France propose d’accompagner les entreprises avec une offre novatrice et adaptée » déclare Jean-
Philippe BONNET, Responsable de la Sécurité des Systémes d’Information (RSSI) de la Caisse
d’Epargne lle-de-France.
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Quelles sont les principales menaces cyber pour les entreprises en 2023 ? - francenum.gouv.fr

Quelles sont les conséquences des attaques cyber sur les TPE et PME ? - francenum.gouv. fr

France 2030 - Cyber PME - francenum.gouv.fr
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A propos de la Caisse d’Epargne lle-de-France : Banque régionale coopérative, premiére actionnaire du
Groupe BPCE, elle exerce son activité depuis plus de 200 ans et finance tous les domaines de I'’économie et
I'ensemble des acteurs de I'lle-de-France : collectivités locales, logement social, associations, entreprises,
institutionnels, particuliers et professionnels. La Caisse d’Epargne lle-de-France regroupe un réseau de 415
agences et 28 centres d’affaires dédiés aux entreprises ainsi qu’une Banque Privée. Elle compte 5 000
collaborateurs et 3 millions de clients dont 700 000 sociétaires. Elle accompagne le développement de trois
filiales : La Banque BCP, la Banque de Tahiti et la Banque de Nouvelle Calédonie. Toutes nos actualités ici
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Retrouvez-nous sur les réseaux sociaux : www.caisse-epargne.fr/ile-de-france
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